
杨正鑫
2019年02月18号

AOS6.x平滑迁移到AOS8.x
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目前主流的AOS8.x迁移方式

MD1

Master-Local à
MCM Mode

Standalonex2
（master-redundancy）

Master-Standby Master à
Standalone x2

MD1 MD2

Master-Local à
MM Mode

ü 可以实现两台Standalone
的master-redundancy，配
置同步，支持license pool，
主备模式

ü 不支持Cluster，Airmatch，
live upgrade等

ü MCM不支持AP的终结
ü 仅仅7030和72xx型号的控制
器可以作为MCM

ü 不支持Cluster，Airmatch，
live upgrade等

ü 不支持对VMC的管理

ü 需要新增和购买MM系统
ü 实现AOS8.x下的所有黑科
技

Master Controller Mode

MD2
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目前已经迁移到AOS8.X的上海地区高校名单

Ø上海交通大学 MM+6台控制器，近8000颗AP
Ø上海外国语大学 MM+4台控制器，近4000颗AP
Ø上海同济大学 MM+2台控制器，近1000颗AP
Ø上海理工大学 MM+4台控制器，近1700颗AP
Ø华东师范大学 MM+4台控制器，近4200颗AP
Ø上海电机学院 MM+2台控制器，近1000颗AP
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迁移到AOS8.x的敏感问题
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前期准备工作和规划
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AOS6.x迁移到AOS8.x的前期规划
1）首先是需要将现网中的所有AP和AC型号，当前版本和无线部署架构进行摸底，了解现有无线AP和AC在AOS8.x下的支持情况，利于迁移到AOS8.x下的统一规划和设
计目标的制定。注意: AP41/60/61/65/68/68P/70，AP120/121/124/125, AP80/85,  RAP2s, RAP5s ,非7xxx系列控制器都不支持在AOS8.x系统下运行

2）接着是了解您本次网络扩容和迁移的新增AP和AC型号，对AOS8.x的最低版本要求。注意：AP92/93/93H的最高版本是8.2， AP303/318/340/370的最低版本是A8.3，
仅7xxx系列控制器支持迁移到AOS8.x

AOS8.2 AOS8.3
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经验总结：
我们需要为Cluster中的每个MD节点规划至少3个IP地址，第一个用于物理接口IP，第二个用于AP双线路的GRE Striping IP（和物理接口地
址是+1关系），第三个就是加入到Cluster中用于CoA/XML的VRRP-VIP地址。同时在整个集群中，我们还要预留一个独立的VIP地址，用
于VPN通讯和AP的master 发现使用，所以当您的Cluster中有N个MD的话，至少管理网段需要保留的IP地址为(3xN+1)个，且是连续的

AOS6.x迁移到AOS8.x的前期规划（续）
3）再接着就是管理地址段和用户地址段的再规划，从AOS8.x的cluster角度来设计，建议无线用户的地址段L2层透传给上层核心交换机（也就是用户网关在上层核心路由
上），而设备的管理地址段，需要按照下面的表格方式来设计，预留充足的管理IP是必要的。
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无线控制器管理IP地址子网的变更需求(首选)
• 要求设计的AOS8.x下的所有MD管理IP子网仍然属于原AC所在的子网或者修改子网掩码来包含原子网

• 这就需要通过上联核心交换机进行原有管理子网的扩展，扩展的IP地址范围包含原有的AC管理IP地址，
这样迁移过程中，就保留了原Master IP/VIP地址，避免AP Discovers Master的IP变更

例如：

松江
原无线设备
管理地址段：

10.0.0.240/29

控制器的GW:10.0.0.241
主用Master：10.0.0.243
备用Master：10.0.0.244
原Master VRRP VIP： 10.0.0.242

松江
新无线设备
管理地址段：

10.0.0.240/28
控制器的GW:10.0.0.241  
新MD VRRP VIP： 10.0.0.242

地址范围：10.0.0.241-10.0.0.246

地址范围：10.0.0.241-10.0.0.254
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AP Discovers Master的变更需求（次选）
假如我们不能通过控制器的管理IP子网扩展方式来变更，那需要建议采用全新的管理地址段：

• 将现网中的无线AP 找控制器方式全部变更为DHCP Option 或者DNS

• 如果客户环境中AP有采用静态方式发现控制器，那么需要采用批量刷脚本的方式更改AC的发现方式，
当然强烈建议设置为基于DHCP Option或者DNS的方式

请参考AP Provision刷脚本的CLI 命令行配置（如何清除静态方式）：
configure terminal          （进入全局配置模式）
clear provisioning-ap-lis （清除AP的配置列表空间）
provision-ap （进入AP配置状态）
read-bootinfo ap-name 94:b4:0f:c3:26:0a                   （将指定的AP加入到配置列表）
clear provisioning-params （清除配置编辑区的相关参数）
copy-provisioning-params ap-name “94:b4:0f:c3:26:0a” （拷贝指定ap的provisioning参数到配置编辑区）
no master （清除指定的master ----AP下载配置的server）
no server-ip （清除指定的server-ip---存放AP OS image的TFTP Server ）
server-name aruba-master   （配置编辑区的参数，将AP设置为采用DHCP/DNS自动上线模式）
reprovision ap-name "94:b4:0f:c3:26:0a“   （将配置编辑区的更新内容再推送给AP，会导致AP重启）
or
reprovision serial-num xxx                         （将配置编辑区的更新内容再推送给AP，会导致AP重启）
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AOS6.x迁移到AOS8.x的前期规划（续）
4）最后就是和Aruba无线对接的相关业务系统：Portal和XML服务器，RADIUS服务器，ALE数据分析系统和第三方的大数据系统等，我们需要提前告知相关业务合作伙伴
关于我们的管理IP地址的更改，需要他们及时的对接更新和相关的业务测试。

经验总结：
正如上图中的Cluster配置，当设置了每个VRRP的VIP地址，当用户停靠在UAC=C1时，后续的认证和计费报文中，会自动添加nas
ip=10.15.28.22，同样对于C2（nas ip=10.15.28.23），以此类推。所以针对RADIUS和Portal系统，使用的COA和XML 都要指向到这些
VRRP VIP地址。
Note：不能够使用Cluster中的基于CoA/XML功能的VRRP-VIP地址作为AP上线的控制器发现地址，否则会出现AP无法上线的问题。
因为该Cluster中的VRRP VIP地址做了特殊处理，仅仅监听COA和XML请求。Cluster中的VRRP ID号是自动创建的，从220开始，不能和
现有有线网络中的VRRP ID重复。

4

C1- 10.15.28.12 C2- 10.15.28.13 C3 – 10.15.28.14 C4- 10.15.28.15

VIP: 10.15.28.22   
(VRID 220)

255 195 215 235

VIP: 10.15.28.23
(VRID 221)

235 255 195 215

VIP: 10.15.28.24
(VRID 222)

215 235 255 195

VIP: 10.15.28.25
(VRID 223)

195 215 235 255

Example: 
lc-cluster group-profile "72xx-cluster“

controller 10.15.28.12 priority 128 vrrp-ip 10.15.28.22 vrrp-vlan 28
controller 10.15.28.13 priority 128 vrrp-ip 10.15.28.23 vrrp-vlan 28
controller 10.15.28.14 priority 128 vrrp-ip 10.15.28.24 vrrp-vlan 28
controller 10.15.28.15 priority 128 vrrp-ip 10.15.28.25 vrrp-vlan 28
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徐汇校区 (M1)

Local 1-1 (L11) Local 1-2 (L12)

闵行校区 (M2)

Local 2-1 (L21) Local 2-2 (L22)

迁移目标

/ (root)

mm/mynode /md

/xh /mh

M1 L11 L12 M2 L21 L22

AOS6.x迁移到AOS8.x的前期规划（续）
规划最终的设计目标：按照不同的校区仅新增一级Group节点xh和mh
避免过多的层次化节点，带来更多复杂的操作和维护量
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AOS6.x迁移到AOS8.x的前期规划（续）
提前准备好将所有控制器纳入到同一个MNP账号下管理。

1. 登录到 MyNetworkingPortal网站
2. 点击‘Transfer Licenses to New 

Platform
3. 搜索被迁移的老控制器的序列号
4. 从输出中,选中其中一个授权，然
后点击右边的‘>’ 按钮

5. 当该授权详细内容加载后, 在右
下角点击‘Next’ 按钮

6. 选中目标控制器的类型（当然是
MM），然后输入mm的
passphrase（在mm上show 
license passphrase），然后点
击右下角的‘Transfer’按钮
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AOS6.x迁移到AOS8.x的前期规划（续）
– 备份原AOS6.x下的所有数据，包括local-userdb，whitelist-db RAP，license， config，ap

database long（wired MAC + Serial Num），backup flash等
–客户化的内置Portal页面，只能在AOS8.x下重新设置。

AOS6
AOS8
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迁移部署实施
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华东师范大学原无线网络架构（迁移前）

无线AP（AP105以上型号）

本次新增
无线AP303/315

PoE交换机 PoE交换机

核心
交换机

原无线
控制器集群

校园网

GE GE

10G

10G

AOS6.x

活跃隧道

本次扩容
新增控制器

7240xm

10G

Master

备用隧道

Local1 Local2

无线AP（AP105以上型号）

10G

本次扩容
新增MM控制器
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华东师范大学无线网络架构（迁移过程）

无线AP（AP105以上型号） 新型号无线AP

PoE交换机 PoE交换机

核心
交换机

核心
交换机

校园网

GE GE

10G

Mobility Master

AOS6.x AOS8.x

VRRP

10G

备用隧道 活跃隧道

Master Local1 Local2

MD1
原Master IP

作为MD集群的VRRP VIP

活跃隧道

操作步骤：
1）在现有网络中新增部署mm系统，并
将现有无线网络的配置预先迁移到mm系
统上。（该步骤不影响现有网络运行状
态）

2）将本次新增的控制器迁移到 AOS8.0
后，设置新的管理IP被mm接管，自动停
靠到指定的Group并和mm同步配置。我
们将原Master控制器断开网络连接，接
着我们将原Master控制器的管理IP迁移
到新的AOS8.0集群的VRRP VIP地址。
原有终结在Local控制器上的AP，仍然继
续工作。（该步骤不影响现有网络运行
状态)

3）原有网络中的AP是通过DHCP 
Option 发现Master控制器，我们不去更
改现有DHCP Server的任何设置，减少
现有网络中的变动。接着将指定区域的
AP重启后会自动重新找Master，从而自
动可以迁移到md上被接管，更新同步到
AOS8.0和下载配置，并释放无线信号。
(该步骤仅仅影响指定区域AP的无线业务)
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华东师范大学无线网络架构（迁移过程）

无线AP（AP105以上型号） 新型号无线AP

PoE交换机 PoE交换机

核心
交换机

核心
交换机

校园网

GE GE

10G

Mobility Master

AOS6.x AOS8.x

VRRP

10G

备用隧道 活跃隧道

Master Local1 Local2

MD1

原Master IP
作为MD集群的VRRP VIP

活跃隧道

MD2

操作步骤：
4）等指定区域的无线业务测试稳定
可靠后，我们将之前工作在AOS6.x
的Local2控制器上所有终结的AP进
行重启，这样等AP都成功终结到md
上,并更新OS版本和下载好配置，释
放无线信号后，我们再将已经没有
AP终结的Local2控制器迁移到
AOS8.0，加入到新的md集群,其他
依次一台一台操作，一定是最后再
将Master控制器迁移到8.0. (该步骤
仅仅影响指定区域AP的无线业务)

5）在迁移AOS8.0的过程中，我们
可以小范围地排除一些不稳定或者
故障问题，如果故障无法及时解决，
那么我们可以删除AOS8.0下的
VRRP VIP地址，接着将之前的
Master控制器重新关联上网络，然
后将挂在新系统上的AP再次重启一
下，这样这些AP又快速还原到老系
统和配置，并快速恢复无线业务。
（如果有Local控制器已经迁移到8.x
了，那么需要再次还原到6.x，然后
重新加入到Master-Local集群）

MD3
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华东师范大学无线网络架构（迁移后）

无线AP（AP105以上型号）
新型号无线AP

PoE交换机 PoE交换机

核心
交换机

校园网

GE GE

10G

Mobility Master-V8.3.x

AOS8.x

活跃隧道

VRRP

AOS8.x-Cluster MD1

MD2 MD3 MD4
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关闭Cluster中的Redundancy功能
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上海外国语大学原无线网络架构（迁移前）

无线AP 无线AP

PoE交换机 PoE交换机

核心
交换机

校园网

GE GE

10G

AOS6.x

隧道

10G

Master Master-Standby

10G
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上海外国语大学无线网络架构（迁移过程）

老的无线AP 新型号无线AP

PoE交换机 PoE交换机

核心
交换机

核心
交换机

校园网

GE GE

10G

Mobility Master

AOS6.x AOS8.x

VRRP

10G

活跃隧道

Master Master-Standby
MD1 删除原Master VRRP VIP

设置到MD的Cluster VRRP VIP

活跃隧道

操作步骤：
1）在现有网络中新增部署mm系统，并将现有
无线网络的配置迁移到mm系统上. （该步骤不
影响现有网络运行状态）

2）将原网络中的备Master控制器断网并迁移
到AOS8.0，设置新的管理IP后被mm接管，自
动停靠到指定的Group并和mm同步配置，接
着需要对AOS6.x系统中AP所在Group调用的
AP System Profile(LMS IP)需要配置为主用
Master控制器的管理接口IP，接着将Master 
VRRP VIP地址迁移到新的AOS8.0 md集群的
Cluster VRRP VIP地址。（原有终结在主用
Master控制器上的AP，仍然继续工作。该步
骤不影响现有网络运行）

3）原有网络中的AP是通过DHCP Option 指向
Master 控制器的VRRP VIP地址，我们不去更
改现有DHCP Server的任何设置，减少现有网
络中的变动。接着将指定区域的AP重启后会
自动重新找Master，从而自动可以迁移到md
上被接管，更新同步到AOS8.0和下载配置，
并释放无线信号。 (该步骤仅仅影响指定区域
AP的无线业务)



22

上海外国语大学无线网络架构（迁移过程）

老的无线AP 新型号无线AP

PoE交换机 PoE交换机

核心
交换机

核心
交换机

校园网

GE GE

10G

Mobility Master

AOS6.x AOS8.x

VRRP

10G

活跃隧道

Master

MD1

活跃隧道

4）等指定区域的无线业务测试稳定可
靠后，我们将之前仍然工作在AOS6.x
的Master控制器上终结的AP进行重启，
这样等AP都成功终结到md上,并更新
OS版本和下载好配置，释放无线信号
后，我们再将已经没有AP终结的
Master控制器迁移到AOS8.0，加入到
新的md集群,最终形成多台md的集群。
(该步骤仅仅影响指定区域AP的无线业
务)

5）在迁移AOS8.x的过程中，我们可以
小范围地排除一些不稳定或者故障问题，
如果故障无法及时解决，那么我们可以
将AOS8.x md集群的VRRP VIP地址删
除，然后重新配置到AOS6.x的主用
Master控制器上（如果所有Master都迁
移到8.x，需要降级到6.x，并还原配
置），接着将挂在新系统AOS8.x的AP
重启一下，这样这些AP又快速还原到
老系统，并快速恢复原来的无线业务。

MD2
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上海外国语大学无线网络架构（迁移后）

无线AP
新型号无线AP

PoE交换机 PoE交换机

核心
交换机

校园网

GE GE

10G

Mobility Master

AOS8.x

活跃隧道

VRRP

AOS8.x-Cluster

MD1 MD2

活跃隧道
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上海电机学院原无线网络架构（迁移前）

无线AP

PoE交换机

PoE交换机

核心
交换机

原无线
控制器集群

校园网

GE GE

10G 10G

AOS6.x

活跃隧道

10G

Master

备用隧道

Local1 Local2

无线AP
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上海电机学院无线网络架构（迁移过程）

老无线AP 新型号无线AP

PoE交换机 PoE交换机

核心
交换机

核心
交换机

校园网

GE GE

10G

Mobility Master

AOS6.x AOS8.x

VRRP

10G

备用隧道 活跃隧道

Master Local1 Local2
原Master IP

作为md集群的VRRP VIPMD1

操作步骤：
1）在现有网络中新增部署mm系统，并将现
有无线网络的配置迁移到mm系统上. （该步
骤不影响现有网络运行状态）

2）将原Master控制器(不用来终结AP的)断网
并迁移到 AOS8.0，设置新的管理IP被mm接
管，自动停靠到指定的Group并和mm同步配
置。接着将原Master控制器的管理IP迁移到
新的AOS8.0 md集群的VRRP VIP地址。原有
终结在Local控制器上的AP，仍然继续工作。
（该步骤不影响现有网络运行）

3）原有网络中的AP是通过DHCP Option指
向Master 控制器的IP地址，我们不去更改现
有DHCP Server的任何设置，减少现有网络
中的变动。接着将指定区域的AP重启后会自
动重新找Master，从而自动可以迁移到md上
被接管，更新同步到AOS8.0和下载配置，并
释放无线信号。 (该步骤仅仅影响指定区域
AP的无线业务)



26

上海电机学院无线网络架构（迁移过程）

老无线AP 新型号无线AP

PoE交换机 PoE交换机

核心
交换机

核心
交换机

校园网

GE GE

10G

Mobility Master

AOS6.x AOS8.x

VRRP

10G

备用隧道 活跃隧道

Local1 Local2

活跃隧道

MD1

操作步骤：

4)等指定区域的无线业务测试稳定可靠后，
我们接着将之前工作在AOS6.x的Local2控制
器上终结的所有AP进行重启，这样等AP都成
功终结到md上,并更新OS版本和下载好配置，
释放无线信号后，我们再将已经没有AP终结
的Local2控制器迁移到AOS8.0，加入到新的
md集群,依次一台一台操作
(该步骤仅仅影响指定区域AP的无线业务)

5）在迁移AOS8.0的过程中，我们可以小范
围地排除一些不稳定或者故障问题，如果故
障无法及时解决，那么我们可以删除AOS8.0
下的VRRP VIP地址，接着将8.x下的md控制
器降级到6.x且恢复原来的Master控制器配置，
然后等AP再次重启后，这样这些AP又快速还
原到老系统6.x和配置，并快速恢复无线业务。

MD2
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上海电机学院无线网络架构（迁移后）

无线AP
新型号无线AP

PoE交换机 PoE交换机

核心
交换机

校园网

GE GE

10G

Mobility Master-V8.3.x

AOS8.x

活跃隧道

VRRP

AOS8.x-Cluster

活跃隧道

MD1

MD2 MD3
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迁移中踩过的坑
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MD初始化上线的问题
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解决办法：
1）在mm上关闭自动停靠
2）如果仍继续使用之前的group名称，请将之前的设备节点和同名的group路径删除（no configuration node 
xxx），再重新新增group路径和相关配置
3）重新对md控制器进行初始化上线
4）采用手动停靠方式，直接将控制器放置到指定的路径下（强烈不建议采用跨路径转移方式 configuration 
device  mac-add move-to xxx）

MD初始化上线的问题（续）
• 两台MM主备系统搭建好后，接着我们将md控制器进行初始化上线，并被mm接管。
那么这里提醒下大家，在控制器上线被mm接管时，我们通常会有多种方式来设置控制器的停靠路

径，有自动停靠，手动停靠和跨路径间的迁移停靠方式，按照前期遇到的经验总结，建议大家采用
自动停靠和手动停靠的方式，不建议采用跨路径间的迁移。因为跨路径迁移方式，前提是需要两个路
径下具备相同的配置，如果两个路径下的配置不同，那么md可能无法完成路径转移。就算路径下具
备相同的默认配置，也可能会出现控制器上的配置丢失（也就是无法同步来自新group下的commited
配置）。
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MD初始化上线的问题（续）

开启自动停靠 关闭自动停靠
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Cluster无法启用AP负载均衡功能

GUI/CLI下，先no active-ap-lb，再 active-ap-lb，即可解决
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主备MM之间的license同步问题
针对AOS8.0，在/mm路径下，默认database synchronization是没有开启，需要手动开启下，这样可以开启主备
mm之间的数据库同步以及主备mm的license-pool的汇总和同步（即主用mm和备用mm上各自激活的授权license，
可以汇总给license-server，然后在主备mm之间同步）。
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迁移过程中，发现所有新上线的AP203H的2.4G无信号广播

Bug ID=193625， workaround方法：先将AP迁移到6.5.x，然后再迁移到8.3.x
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总结
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AOS8.x 平滑迁移的总结

ü 结合用户现有网络现状，迁移操作过程对现有无线网络架构的变更范围最小，仅仅是更改无线网络设备的管理子网范围（如
果原有管理地址池丰富，无需任何变动，仅仅对设备管理IP重新规划），我们不去更改用户现有的DHCP Server的环境配置。

ü 迁移过程是逐步推进的，可以先从功能业务测试开始，尤其是和第三方Portal ，Radius对接的相关无线业务的测试和验证，
能够在迁移前就能够发现问题和解决。

ü 迁移过程中，可以先部分区域的AP（强烈建议按照楼宇分区）先迁移到8.x，其他区域继续保持现有无线网络业务的稳定运
行，通过部分区域的先行测试和使用，避免大范围的出现无线网络故障问题，降低影响范围。

ü 当出现大范围的无法解决的问题时，可以快速还原到AOS6.x版本的无线网络业务，实现版本回退的快速恢复。
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